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KIBERNETSKA VARNOST

Prideluoddomaali z

dopusta je nujna se vecja

skrb za varnost

Delo od domase je med
pandemijo covida-19 ze-
lorazsirilo po vsem sve-
tuinje ponjenemkoncuv
$tevilnih panogah ostalo
prevladujoca oblika dela.
Ceprav taksno delo omo-
gocarazlicne ugodnostiin
koristi, tako posamezni-
kom kot tudi podjetjem, s
stalis¢a kibernetske var-
nostiprinasa vrsto tve-
ganj. Ta so Se toliko vecja,
naprimer, napotialinado-
pustu, kar bo Se zlasti ak-
tualno v prihajajocih pole-
tnih dopustniskih dneh.

Medtem ko na delovnih mes-
tih v podjetjih in ustanovah za
varnost skrbijo IT-ekipe, pri
deluna daljavo za to ve¢inoma
skrbijo uporabniki sami. Pri
delu od doma je delovno oko-
lje uporabnika nekoliko bolje
nadzirano ter manjizpostavlje-
no neposrednimnapadom vsaj
izblizine, medtem ko so nevar-
nostinainternetubolj alimanj
podobne. Pridelu od koderko-
li (na primer izhotelske sobe na
dopustu) pa zaposleni pogos-
to uporabljajo omreZja, kjer je
edina zas¢ita preprosto geslo.

Pomanjkanje virov
zapomoc

V podjetju Alliance Virtual Of-
fices so Se marca 2022 oceni-
li, da je prehod na delo na da-
ljavo prinesel 238-odstotnorast
Stevila kibernetskih napadov.
Analitsko podjetje Gartner je
na koncu leta 2022 ocenilo, da
sta delo na daljavo in upora-
ba oblaka postala glavna skrb
v povezavi s kibernetsko var-
nostjo. Lumu Technologies pa
je konec leta 2022 porocal, da
staizboljSanje varnostiza tiste,
ki delajonadaljavo, in upravlja-
nje s tem povezanih ranljivosti
postala »najbolj nujna projek-
ta« za 78 odstotkov anketira-
nih direktorjev informacijske
varnosti (CISO). Po oceni var-
nostnega podjetja UpGuard
vec kot 70 odstotkov zaposle-
nih dela na daljavo vsaj enkrat
na teden, kljub temu pa je Se
vedno premalo virov, kibi tem
zaposlenim pomagali obvlada-
titveganja kibernetske varnos-
ti, kijih prinasa tak$no delo.

Klju¢ dozasciteje
protivirusniprogram
Kibernetski kriminal po oceni
podjetja Kaspersky organiza-
cijam po vsem svetu povzroca
velikanske Skode. Glede nastal-
no rast Stevila hekerskih vdo-
rov v domaca in podjetniska
omreZja, katerih cilj je dostop
do obcutljivih datotek in po-
datkov, bodo Skode le Se vec-

je. Uspesni vdori izpostavljajo
organizacije in zaposlene na-
padom izsiljevalskih virusov,
napadom za zavrnitev storitve
(DDoS), vdorom zlonamerne
programske opreme in vohun-
skih virusov ter drugim vrstam
grozZenj.

Klju¢no sredstvo za kiber-
netsko zascito je celovit in na-
preden protivirusni progam,
ki ne poskrbi le za tako reko¢
popolno odbijanje varnostnih
groZenj, ampak se tudi samo-
dejno posodabljainstemuspo-
sablja za odzivanje tudi v pri-
meru novih groZen;.

Napravanajse ¢cimprej
zaklene
Celovit in kakovosten protivi-
rusni program ucinkovito de-
luje tudi proti napadom nultega
dne, kjer virusiizkoriscajo var-
nostne pomanjkljivosti, preden
sete zakrpajo. Dober program
prav tako omogoca odkriva-
nje in preprecevanje delovanja
zlonamernih in vohunskih vi-
rusov, trojancev in ¢rvov, pro-
gramske opreme zaribarjenje,
predvsem tiste v obliki e-poste,
in drugih zlonamernih dejanj.
Strokovnjaki svetujejo, da
imajo zaposleni, ki delajo od
doma, na mobilnih napravah
names3cen sistem za samodej-
no zaklenitev po desetih sekun-
dah neuporabe, na racunalni-
kih pa po petih minutah neu-
porabe. Organizacije bi mora-
le Se poskrbeti, da imajo njiho-
vizaposleni vklju¢eno moznost
iskanjanaprave v primeruizgu-
bealikraje. Pravtako je zaZele-
no, daje zatakSen primer vklju-
¢enatudimoznost brisanja vse-
bine naprave.

Odboljseganadzora
dokibernetskehigiene
Strokovnjaki za kibernetsko
varnost priporocajo Se vec
ukrepov, kibijih morali skrbni-
ki IT zagotoviti, namestiti ali
svetovati zaposlenim v pod-
jetjih:
namestitev ustrezne resitve
zanadzor dostopa,
uporaba moc¢nih kod PIN
oziroma gesel,
namestitev programa za
upravljanje gesel,
uporaba dvostopenjske
avtentikacije, ki omogoca
dostop Sele po pravilni upo-
rabi gesla in Se enega ele-
menta avtentikacije,
uporaba navideznega za-
sebnega omreZja (VPN), ki
omogoca deljenje podatkov
zzasebnim omreZjem prek
javnega omrezja,
izogibanje programom iz
nezanesljivih ali neznanih
virov,

Anton Horvatic, SferaIT:

prepoved odpiranja nezna-
nih priponk iz e-poste, za
katere se ne ve, kaj je v njih
ter od kod in zakaj so bile
poslane,

izobraZevanje o kibernetski
varnosti,

skrb za kibernetsko higieno.

Klju¢noizvajanje
predpisanihukrepov
»Domaca omrezja praviloma
nimajo enake ravni varnosti
kot omreZja podjetij, saj jih Sib-
kagesla, zastarela vdelana pro-
gramska oprema in napacno
konfigurirani usmerjevalniki
naredijoranljive zakibernetske
napade, kar pomeni tudiresno
tveganje za vdor vomreZje pod-
jetja,«ocenjuje Anton Horvatic,
direktor prodaje varnostnihre-
Sitev v podjetju Sfera IT. Delo
od doma vklju¢uje prenos ob-
Cutljivih poslovnih podatkov
zunaj varnih omreZij podjetja,
kar povecuje moznost uhaja-
nja podatkov in krsitev zaseb-
nosti. »Nepravilno ravnanje ali
shranjevanje podatkov v oseb-
nih napravah ali storitvah v ob-

Ziga Humar, Our Space
Appliances:

lakulahko povzrocinepooblas-
¢en dostop do podatkov podje-
tja in namestitev zlonamerne
programske opreme,« poudar-
ja. »Da bi ublazili ta tveganja,
je za organizacije in zaposle-
ne, ki delajo od doma, klju¢ne-
ga pomena, da dosledno izva-
jajo predpisane varnostne uk-
repe,«razlaga.

Koncept »predvidevajmo
vdor«

To vkljuuje uporabo varnih
omreznih povezav, upora-
bo moc¢nih mehanizmov za
preverjanje pristnosti, stal-
no vzdrZevanje posodoblje-
ne programske opreme, izva-
janje dobre varnostne higie-
ne in redno izobraZevanje od-
daljenih zaposlenih o najbolj-
§ih praksah kibernetske var-
nosti. Horvati¢ ob tem svetu-
je, da podjetja ¢im prej sledi-
jo novemu konceptu »predvi-
devajmo vdor, ki obstoje¢im
varnostnim elementom do-
da Se posebno raven mocnega
varovanja podatkov kot zadnjo
obrambno ¢rto. Ta vkljucuje
nespremenljivo varnostno ko-
pijo, napredno odkrivanje na-
padovs pomocjo umetne inte-
ligence in orkestrirano avto-
matizirano obnovo podatkov.
»Za podjetja je pomembno, da
svoje strategije kibernetske var-
nosti nenehno prilagajajo spre-
minjajo¢emu se delovhemu
okolju ter vlagajo vtehnologije
in prakse, ki zagotavljajo var-
nost in zasebnost dela od do-
ma,« poudarja Horvatic.

Razvijanje varnostne
kulture

»Poleg tehni¢nih ukrepov, ki
zniZajo tveganja, je treba raz-
vijati tudi varnostno kulturo
in ozaveScenost o pasteh dela
od doma. Tukaj naredimo naj-
vec z usposabljanji uporabni-
kov,« meni Ziga Humar, vodja

Rok Persak, Telekom
Slovenije:

ekipe za informacijskovarno-
stnereSitve v podjetju Ourspa-
ce Appliances. Hkrati poudar-
ja, dani priporocljivo uporab-
ljati javnih odprtih brezzi¢nih
omrezZij, e pa Ze, »je treba nuj-
no uporabiti VPN-povezavo, s
katero preprecujemo prestre-
zanje komunikacije, v katerise
lahko razkrijejo tudi nase po-
verilnice«. Pritem ne zadosc¢a
zgolj vpis uporabniSkega ime-
na in gesla, ampak je nujna
uporaba dodatnega elemen-
ta, kot je varnostni PIN ali av-
tentikacijska aplikacija. »Ge-
slo za oddaljeno povezovanje
mora biti ustrezne dolZine in
kompleksnosti - priporo¢am
dolzino 12 znakov, male in ve-
like ¢rke ter Stevilke -, ne upo-
rabljamo paganadrugih sple-
tnih straneh.«

Povezovanjeleiz
sluzbenihnaprav
»Organizacije ne smejo dopus-
cati povezovanja v organizacij-
sko omreZje, ¢e naprava nima
nameScenih vseh posodobitev,
vklopljene poZarne pregradein
ustrezne zascite koncnih tock,«
razlaga Humar. Se bolje pa je,
da je povezovanje omogoceno
le iz naprav, ki so vlastiin pod
nadzorom organizacije. Pride-
luz oddaljene lokacije je tvega-
nje tudi kraja naprave. »Ne sa-
mo, da moramo tak$no napra-
vo nadomestiti znovo - Se vec-
jo teZavo lahko pomenijo zau-
pne informacije, e niso ustre-
zno Sifrirane,« pravi.

»V primeru kraje ali izgu-
be lahko podatki pridejo v ro-
ke napacni osebi, zato poskrbi-
mo, dabodo diski in USB-kljuc-
ki Sifrirani,« svetuje Humar. V
podjetju mnogokrat zasledijo,
damobilne naprave vlasti pod-
jetjauporabljajo tudi otroci za-
poslenih. »Ta praksa ni pripo-
rocljiva, saj otroci praviloma
ne poznajo tveganj pri upora-
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bi neznane programske opre-
me in obiskovanju dvomljivih
spletnih strani.«

Delonadaljavo povecuje
tveganje

»Zaposleni pri delu na daljavo
namrec pogosto uporabljajo tu-
di nesluzbeno opremo, kot so
domaciracunalnikiali perifer-
ne naprave, ki ne izpolnjujejo
varnostnih standardov podje-
tij,« poudarja Rok Persak, vodja
Operativnega centra kibernet-
ske varnosti v Telekomu Slove-
nije. »V omreZje se povezujejo
zneza$¢iteno mrezno opremo,
kot so domaci usmerjevalniki,
kar je tvegano, ker lahko pride
do izpostavljanja napadom,«
pojasnjuje. »Nemalokrat se do-
gajatudi, dazaposlenisvojihra-
cunalnikov ne zaklepajo dovolj
skrbno, s cimer omogocajo ne-
pooblascen dostop do sluzbe-
nih omrezij,« pravi. Podjetja
zato lahko kot prvi korak po-
skrbijo za pripravo in uvelja-
vitev pravilnikov o varni rabi
sluzbene opreme pri delu od
doma. »Zaposleni naj uporab-
ljajo izkljucno sluZbene racu-
nalnike, ki jih upravlja podje-
tje in ki imajo vpeljane ustre-
zne varnostne politike, napi-
sane posmernicah varnostnih
standardov in priporo¢il,« pra-
viPerSak.

Izvajanje XDR-zascite
Podjetja morajo zagotoviti
ustrezne VPN-povezave dosluz-
benega omrezja, s ¢imer omo-
gocijo varne povezave. Vse po-
vezave naj gredo skozi poZar-
no pregrado, kjer veljajo varno-
stne politike podjetja. Ob vsem
tem pa je priporocljivo izvaja-
ti tudi XDR-zascito. Ti sistemi
zbirajoinsamodejno analizira-
jo podatke iz razli¢nih virovin
narazli¢nih tockah vomrezju,
kar vkljucuje obla¢ne in omre-
Zne naprave, kon¢ne tocke, kot
so racunalniki in mobilne na-
prave, ter aplikacije. Z uporabo
umetneinteligence in strojnega
ucenja sistemi XDR identificira-
jo groznje, ki jih tradicionalni
varnostni sistemi morda ne bi
prepoznali. Zaradi te celovite
in avtomatizirane narave lah-
ko sistemi XDR hitro prepoz-
najo in se odzovejo na groZnje,
kar omogoca boljSo zasc¢ito po-
datkovin omreZij. »Prav takojje
pomembno nenehnoizobraze-
vanje in usposabljanje zaposle-
nih s podrocja kibernetske var-
nosti,« dodaja Persak.

Podpornik rubrike Kiber-
netska varnost je Telekom
Slovenije, d. d.



